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Le Centre d'Histoire et de Prospectives Militaire organise sa
traditionnelle conférence de la Saint Nicolas le samedi Ter décembre
2018. L'évenement aura lieu a Verte-Rive, a Pully a partir de 09h00 et
jusqu’a 16h30 environ. Informations et inscriptions : info@chpm.ch
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ERRATA
Deux erreurs se sont glissées dans le numéro thématique 2/2018
consacré au domaine cyber. Ainsi, I'article des pages 25-27 a été rédigé
par Julien Chesaux et non André Kudelski. De la méme maniére, les
auteurs de I'article des pages 12-13 sont le colonel EMG Robert Fliick
et Lina Lanz, de la Base d’aide au commandement (BAC) de I'armée, et
non le colonel EMG Gérald Vernez comme indiqué. La rédaction regrette
sincérement ces erreurs de programmation.
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André Duvillard ouvre la conférence sur
la protection des infrastructures critiques
(PIC) le 23 aodit a Bernex (Genéve).
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Panne ou pénurie électrique: Se préparer a 'impensable

André Duvillard

Délégué de la Confédération et des cantons au Réseau national de sécurité (RNS)

uite a une cyberattaque, lapprovision-
(( Snement en électricité en Europe occi-

dentale n'est plus entiérement assuré a
partir de la mi-septembre. En Suisse, la pénurie touche
30% de loffre jusquau début de l'année suivante.
L’approvisionnement restant échappe a tout controle
et varie fortement selon le moment de la journée et
lemplacement géographique. En réponse, le Conseil
fédéral fait appliquer des la mi-octobre des mesures
de rationnement de lélectricité. A la fin du mois, la
surexploitation préalable des systémes provoque
cependant une coupure généralisée de courant (ce
quon appelle un blackout) de 48 heures. Apres le
rétablissement du réseau, loffre demeure réduite et
rationnée dans les mois qui suivent. »

Ce scénario peut paraitre fantaisiste. Pourtant, il consti-
tue la trame de base de I’Exercice du Réseau national
de sécurité 2014 (ERNS 14). La pénurie d’électricité et
la panne de courant sont des risques importantes que
I'Office fédéral de la protection de la population a bien
identifié. Il est non seulement nécessaire, mais aussi
urgent d’y travailler. Méme si les conditions de 'ERNS
14 restent éloignées de la réalité, les enseignements tirés
demeurent pertinents. On ne peut que se réjouir que
la mise en ceuvre des recommandations du directeur
d’exercice fasse I’objet d'un rapport de suivi annuel.

Une de ces recommandation vise a la sensibilisation a
la vulnérabilité de la population. Elle est essentielle. En
effet, nous sommes habitués a un approvisionnement
stable et 'idée méme de manquer d’électricité, ne serait-
ce qu'une seule journée, reléve de I'inenvisageable. Cette
situation conduit la plupart d’entre nous a exclure un tel
risque a abaisser notre seuil de résilience, augmentant
de fait notre vulnérabilité. Pourtant, qui possede encore
des réserves d’urgence ? A I’ére du «just-in-time » et de
la multiplication des magasins aux horaires d’ouverture
élargis, il ne vient pratiquement plus a l'esprit de

personne de garder dans ses placards de quoi pouvoir
s’alimenter durant quelques jours.

Dans notre société ultraconnectée, on oublie que nos
réseaux, tant mobiles que cablés, seront tres rapidement
inutilisables sans électricité. L'indisponibilité d’internet
poserait des difficultés pratiquement insolubles tant
a l’économie qu’a l'administration. Les effets d’une
telle crise dans des secteurs tels la santé, le chauffage
ou la mobilité seraient critiques. C'est sans compter
que le rétablissement d’'un réseau aprés une coupure
généralisée peut prendre des semaines, tout en étant
ponctuée de délestages (a c’est-a-dire 'alternance entre
la fourniture et la coupure d’électricité).

Pour toutes ces raisons, il est primordial de sensibiliser
la population, parallelement aux mesures déja éla-
borées par les autorités de concert avec les milieux
économiques. Notre pays devrait s’inspirer de la Suede
dont le gouvernement a récemment distribué a tous les
ménages une brochure intitulée « Si la crise ou la guerre
vient ».

Dans ce contexte, ce numéro de la RMS, et en particulier
le dossier consacré au blackout, apporte une contribution
bienvenue a ce travail de sensibilisation. En effet, la
question n’est pas de savoir quand la Suisse devra faire

face a une telle crise, mais quand.

A.D.



